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I. Introducio

A. Finalidade do plano: O plano de contingéncia para incidentes de seguranca da
Cooperativa Mundial de Transportes tem como objetivo garantir a continuidade dos
negécios e a protecdo dos dados pessoais em caso de incidentes de seguranga, tais como

violagdes de seguranga, desastres naturais e outros eventos imprevisiveis.

B. Alcance do plano
Este plano se aplica a todas as operagdes e atividades da Cooperativa Mundial de
Transportes, incluindo, mas ndo se limitando, aos escritérios, instalagdes, veiculos,

sistemas de informacio e rede de comunicagio.

C. Defini¢cées:
Incidente de seguranga: qualquer evento ou condigdo que possa causar danos ou
interrupg¢do a continuidade dos negécios ou aos dados pessoais armazenados e tratados

pela cooperativa.

Equipe de resposta a incidentes: o grupo de funcionarios designados pela cooperativa

para gerenciar e responder a incidentes de seguranga.

Recuperagdo de desastres: o processo de restaurar as operagdes normais apés um

incidente de seguranga.

II1. Identificacio de riscos e vulnerabilidades

A. Processo de identificacdo: A COOTRANSMUNDI tem um processo estabelecido para
identificar e avaliar riscos e vulnerabilidades relacionadas a seguranga de dados. Este
processo inclui a realizagdo de avaliagdes regulares de seguranga, a monitoracdo de

ameagcas externas e a coleta de feedback dos funcionérios.

B. Classificacdo de riscos
Os riscos identificados sdo classificados de acordo com sua probabilidade e impacto
potencial. Isso permite que a cooperativa priorize sua atengdo e recursos nas areas mais

criticas.
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C. Priorizacdo de riscos
Ap6s a classificagdo dos riscos,a COOTRANSMUNDI prioriza as dreas que necessitam
de medidas de mitigagido mais urgentes. Isso garante que a cooperativa esteja preparada

para lidar com os riscos mais criticos primeiro.

III1. Planos de ac¢io

A. Medidas preventivas

O plano de contingéncia da Cooperativa Mundial de Transportes inclui medidas
preventivas para minimizar a ocorréncia e impacto de incidentes de seguranga. Isso
inclui, mas ndo se limita, a implementagdo de medidas de seguranga fisica e légica, a
realizagdo de treinamentos e testes de continuidade de negdcios, e a contratacdo de

consultores especializados.

B. Medidas de resposta

O plano de contingéncia também inclui medidas de resposta para lidar com incidentes
de seguranga quando eles ocorrem. Isso inclui, mas néo se limita, a criagdo de um plano
de comunicagio de incidentes, a ativagdo de um plano de continuidade de negécios e a

implantagdo de medidas de seguranga tempordrias.

C. Medidas de recuperacio

O plano de contingéncia inclui medidas de recuperagio para restaurar a operagdo normal
da cooperativa apés um incidente de seguranca. Isso inclui, mas nio se limita, a revisdo
e melhoria dos processos internos, a realizagio de auditorias de seguranga e a

implementagdo de medidas de seguranga permanentes.

IV. Comunicagio e colaboragio

A. Plano de comunicacdo interna

O plano de comunicagdo interna da Cooperativa Mundial de Transportes tem como
objetivo garantir que todos os funciondrios estejam informados sobre incidentes de
seguranga, incluindo as medidas preventivas, de resposta e de recuperagdo
implementadas. Isso inclui a criagdo de fluxos de comunicagdo interna, tais como alertas

de e-mail, reunides de crise e treinamentos regulares para funcionarios.
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B. Plano de comunicacio externa

O plano de comunicagdo externa tem como objetivo garantir que os clientes, parceiros e
outras partes interessadas estejam informados sobre incidentes de seguranca. Isso inclui
a criagdo de fluxos de comunicagio externa, tais como noticias de imprensa, atualizagdes

em redes sociais e comunicagdes com parceiros.

C. Colaboracdo com outras organizagcées

A Cooperativa Mundial de Transportes tem relagdes de colaboragio com outras
organizagdes para garantir uma resposta rapida e eficaz a incidentes de seguranca. Isso
inclui acordos de compartilhamento de informagdes, participagdo em grupos de trabalho

de seguranga e treinamentos regulares com outras organizagoes.

V. Testes e exercicios

A. Testes regulares

A COOTRANSMUNDI realizard testes regulares para validar e avaliar a eficicia de
seus planos de contingéncia. Esses testes incluirdo testes de continuidade de negécios,
testes de recuperagdo de desastres e testes de resposta a incidentes de seguranga. Os
resultados dos testes serdo documentados e utilizados para melhorar o plano de

contingéncia.

B. Exercicios de simulacio

A cooperativa também realizard exercicios de simulagdo de incidentes de seguranca,
visando testar e treinar sua equipe de resposta a incidentes. Esses exercicios serdo
realizados em parceria com outras organizacdes, incluindo autoridades locais e outras

organizagdes do setor.

C. Avaliacdo dos resultados

A COOTRANSMUNDI avaliara os resultados dos testes e exercicios de simulagéo,
identificando as falhas e sucessos do plano de contingéncia. Essas avaliagdes serdo
utilizadas para melhorar continuamente o plano de contingéncia e garantir que a

cooperativa esteja preparada para lidar com incidentes de seguranga.
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VI. Treinamento e conscientizag¢io

A. Treinamento dos funciondrios

A COOTRANSMUNDI tem um programa de treinamento para garantir que todos os
funcionarios estejam cientes dos riscos de incidentes de seguranga e saibam como lidar
com esses incidentes. O treinamento inclui informagdes sobre a identificagio de
incidentes, a comunicagio interna e externa, as medidas preventivas e de resposta e a
recuperac¢io. Também inclui treinamento sobre as politicas e procedimentos internos da

cooperativa e as leis e regulamentos aplicaveis.

B. Conscientizacio dos funcionarios

A COOTRANSMUNDI também tem um programa de conscientizagdo para garantir
que todos os funciondrios estejam cientes dos riscos de incidentes de segurancga e saibam
como lidar com esses incidentes. Isso inclui campanhas internas para conscientizar os
funcionarios sobre os riscos e como evitd-los, além de informagdes regularmente

atualizadas sobre incidentes de seguranga e como lidar com eles.

C. Treinamento de lideranca

A COOTRANSMUNDI também fornece treinamento especifico para lideres da
cooperativa para garantir que eles estejam cientes dos riscos de incidentes de seguranga
e saibam como lidar com esses incidentes. Isso inclui treinamento sobre a lideranga em

situagdes de crise, comunicagio eficaz e gerenciamento de incidentes.

VII. Revisdo e atualizagio

A. Frequéncia de revisdo: O plano de contingéncia para incidentes de seguranca da
Cooperativa Mundial de Transportes sera revisto e atualizado anualmente, ou sempre
que necessario, para garantir que esteja sempre atualizado com as tGltimas tendéncias e

praticas de seguranca.

B. Responsabilidade pela revisdo e atualizagdo: A responsabilidade pela revisdo e
atualizagdo do plano serd do Comité de Seguranga da Informagdo da cooperativa, que

serd composto por representantes de diferentes areas da empresa.
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C. Comunicagdo de mudangas no plano: As mudangas no plano serdo comunicadas a
todos os funciondrios da cooperativa através de treinamentos e atualizagdes no manual
de procedimentos de seguranga. Também serdo realizadas comunicagdes internas para
garantir que todos estejam cientes das mudangas e estejam preparados para implementa-

las.

VIII - ANEXOS

1) Sobre Formulirio de Comunicacdo de Incidentes de Seguranca

A comunicagio de incidentes de seguranga é essencial para garantir que todas as partes
interessadas estejam cientes do incidente e das medidas tomadas para lidar com ele. Isso
inclui notificar os titulares de dados, autoridades reguladoras e outras partes
interessadas, conforme necessario. Além disso, a comunicagdo eficaz pode ajudar a

minimizar o impacto do incidente e ajudar a evitar problemas futuros.

O formulério de comunicagdo de incidente de seguranga é um meio para garantir que
todas as informagoes relevantes sejam coletadas e transmitidas de forma clara e precisa.
Ele geralmente inclui informagdes sobre a natureza do incidente, as agdes tomadas para
lidar com ele e as medidas implementadas para evitar incidentes futuros. Ele também
pode incluir informagdes sobre os possiveis impactos do incidente e as recomendagdes

para as partes interessadas.

E importante destacar que a comunicagio de incidentes de seguranca deve ser realizada
de forma rapida e eficaz, pois quanto mais cedo as partes interessadas forem notificadas,
mais cedo poderdo ser tomadas medidas para minimizar o impacto do incidente. Além
disso, a comunicagdo transparente e honesta pode ajudar a garantir a confianga dos
titulares de dados e outras partes interessadas na capacidade da organizacdo de lidar com

incidentes de seguranca.

2) Aplicacdo do Modelo de Relatorio de Incidente de Seguranca.

O Relatério de Incidente de Seguranca é um documento importante para a
COOTRANSMUNDI, pois permite registrar e avaliar os incidentes de seguranca de
dados ocorridos na cooperativa. Ele é utilizado para identificar as causas e os efeitos do
incidente, bem como para planejar e implementar medidas para prevenir incidentes

semelhantes no futuro.
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Estrutura do relatério:

e Identificacio do incidente: Inclui informagdes como a data e hora do incidente, a
localizagdo, a origem do incidente e as pessoas envolvidas.

e Descrigdo do incidente: Fornece uma descri¢do detalhada do incidente, incluindo
as etapas que levaram ao incidente, os danos causados e as medidas tomadas para
responder ao incidente.

e Anilise de causas: Identifica as causas do incidente, incluindo fatores humanos,
técnicos e organizacionais.

e Anidlise de impacto: Avalia o impacto do incidente nos dados pessoais
armazenados e tratados pela cooperativa, bem como nos titulares de dados e na
reputacdo da cooperativa.

e Medidas de resposta: Descreve as medidas tomadas para responder ao incidente,
incluindo agdes para contengdo, corregio e recuperagio.

e Recomendagdes: Fornece recomendagdes para prevenir incidentes semelhantes
no futuro, incluindo medidas de segurang¢a de dados, treinamento e
conscientizagdo dos funciondrios e melhorias nos processos e procedimentos.

e Anexos: Inclui documentos relacionados ao incidente, como registros de log, e-

mails e outros documentos relevantes.

Ao elaborar o relatério, é importante garantir que ele seja preciso, completo e claro. Ele
deve ser escrito de forma objetiva e ndo deve conter informagdes desnecessarias. Ele
deve ser revisado e aprovado pelo Comité de Etica e pela equipe de resposta a incidentes

antes de ser entregue aos 6rgdos reguladores e aos titulares de dados afetados.

O relatério deve incluir informagées basicas sobre o incidente, como a data e hora em
que ocorreu, a origem do incidente, a natureza dos dados afetados e o nimero estimado

de titulares de dados afetados.

Também deve incluir detalhes sobre as agdes tomadas pela Cootransmundi para lidar
com o incidente, incluindo as medidas preventivas implementadas, as medidas de

resposta implementadas e as medidas de recuperagdo implementadas.

Além disso, o relatério deve incluir uma avaliagdo dos impactos do incidente, incluindo
quaisquer danos causados aos titulares de dados, e uma discussido sobre as li¢oes

aprendidas e as melhorias recomendadas para evitar incidentes similares no futuro.
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Adicionalmente, o relatério deve incluir a documentagdo relevante, como registros de
auditoria, registros de monitoramento de seguranga, registros de investigag¢do e outros

documentos relevantes.

Finalmente, o relatério deve ser mantido de forma segura e acessivel apenas para as
pessoas autorizadas, como membros da equipe de resposta a incidentes, membros do

Comité de Governanga.

Equipe Responséavel

Diretor Presidente

Membros do Conselho Consultivo
Membros do Comité de Governanca

Assinaturas:

Livia Cristina Gongalves Oliveira

Lucas Batista De Oliveira Silva Denis

Jésus Fernandes Junior

Rodrigo De Freitas Cordeiro

Weliton Inacio Da Silva

Flavio Aratjo Pacheco Da Silveira Freitas

André Ferreira Polycarpo Gomes

\6 [

Cintia Araujo De Almeida Carvalho Pinto
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VIII. 1 — Comunicacdo de Incidente de Seguranca

Informacdes gerais:

Data e hora do incidente:
Local do incidente:

Descric¢io breve do incidente:
Informacdes sobre o incidente:

Tipo de incidente (exemplos: vazamento de dados, violagdo de seguranga, ataque

cibernético, etc.):
Fonte do incidente (exemplos: funciondrio, terceiro, falha de sistema, etc.):

Impacto do incidente (exemplos: danos materiais, perda de dados, prejuizo financeiro,

etc.): 10

Medidas tomadas

Medidas imediatas tomadas para contornar o incidente:
Medidas adicionais planejadas para lidar com o incidente:
Data prevista para conclusido das medidas:

Informacdes de contato:

Nome do funcionario responsavel pelo relatério:

Cargo:

Telefone:

Email:

Anexos (se aplicavel)

Prints de tela, arquivos de log, outros documentos relevantes.

Assinatura do responsavel pelo relatério:
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Data:

Observacgoes: Este formulério deve ser preenchido e encaminhado imediatamente apés
a identificagdo de um incidente de seguranca. Ele deve ser enviado para o Comité de

Governanga, através do e-mail governanca@mundial.coop.br, para avaliagdo e tomada

de agdo adequada.

11
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VIII.2 - Anexo 2 - Relatorio de Incidente de Seguranca

Modelo de Relatdrio de Incidente de Seguranca

Identificacido do Incidente:

Data e hora do incidente:

Local do incidente:

Tipo de incidente:

Nome do funcionario(s) envolvido(s):

Descric¢io do Incidente:

Fornega uma descrigio detalhada do incidente, incluindo as circunstancias que o levaram

a ocorrer e as agdes tomadas imediatamente ap6s o incidente.
Impacto do Incidente:

Identifique qual foi o impacto do incidente nos dados pessoais armazenados e tratados

pela cooperativa.

Identifique qual foi o impacto do incidente nas operagdes da cooperativa.

Ac¢oes Tomadas:

Liste as a¢des tomadas para contornar o incidente e minimizar seu impacto.

Indique quais medidas foram tomadas para prevenir que o incidente ocorra novamente.
Informacdes Adicionais:

Fornega quaisquer outras informagdes relevantes sobre o incidente.

Assinatura:

Funciondrio responsével pelo preenchimento do relatério:

Data:
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Nota: Este modelo de relatério deve ser preenchido e enviado ao Comité de Etica assim

que o incidente ocorrer e deve ser revisado e aprovado pelo Comité antes de ser

arquivado.

13
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VIIL.3 — Anexo Modelo e Orientacio de Relatorio de Acompanhamento de

Incidente de Seguranca

I. Identificacido do incidente: data, hora e local do incidente, bem como a descrig¢io

detalhada do incidente, incluindo as evidéncias coletadas.

II. Analise de risco: uma avaliagdo dos riscos e impactos potenciais do incidente,
incluindo a classificagdo do incidente de acordo com a gravidade e a probabilidade

de ocorréncia.

ITI. Medidas preventivas: uma descrigdo das medidas preventivas implementadas

para evitar incidentes similares no futuro.

IV. Medidas de resposta: uma descri¢do das medidas de resposta implementadas
para lidar com o incidente, incluindo a comunicagdo interna e externa do incidente

e as medidas de contengio e remediagio.

V. Medidas de recuperag¢do: uma descri¢io das medidas de recuperagdo
implementadas para restaurar a operagdo normal e garantir a continuidade dos
negdclos.

VI. Conclusio: uma conclusdo geral do incidente, incluindo recomendagdes para

melhorias futuras e os resultados da avaliagdo de risco.

Além disso, o relatério deve incluir a assinatura do responsével pela investigagido e
aprovacdo do comité de seguranga da informacdo. O relatério deve ser atualizado

regularmente para refletir o progresso na investigagio e as medidas tomadas.
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